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Protéger la propriété intellectuelle et 
la recherche contre les cyber menaces
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Contexte sur la protection de la propriété intellectuelle/recherche

 Objectifs

 Sources

 Conséquences
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Attaques les plus répandues pour le vol de PI

Hameçonnage

Attaque de l’intercepteur



CERRID #######

PAGE 4

NON CLASSIFIÉ

4

Le vol de PI, et quoi d’autre?

Rançongiciel
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Rancongiciels
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Reconnaitre les courriels de hameçonnage 
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Protéger la propriété intellectuelle – groupes de recherche

Former les étudiants/chercheurs

Utiliser 
l’authentification 
multi-facteurs

Utiliser des logiciels et 
services de sécurité

Installer les mises-à-jour

Implémenter des contrôles d’access

Faire des sauvegardes de données

Facteurs à considérer sur le plan de la recherche et du développement (ITSAP.00.130)

https://cyber.gc.ca/fr/orientation/facteurs-considerer-sur-le-plan-de-la-recherche-et-du-developpement-itsap00130
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Installer le Bouclier Canadien

Utilisateur Serveur DNS du 
Bouclier canadien

Allo

Site malicieux

Clique sur un lien malicieux

Refuse la connexion

Partage des domaines 
malicieux

Trouve une menace

Liste de domaines malicieux
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Publications utiles sur cyber.gc.ca: 

 Repensez vos habitudes en regard de vos mots de passe de manière 
à protéger vos comptes des pirates informatiques

 Sécurisez vos comptes et appareils avec une authentification
multifacteurs

 Répérer les messages malveillants et savoir quoi en faire

 Les réseaux privés virtuels

 La cybersécurité à la maison et au bureau –Sécuriser vos dispositifs, 
vos ordinateurs et vos réseaux (ITSAP.00.007)

https://cyber.gc.ca/fr/orientation/repensez-vos-habitudes-en-regard-de-vos-mots-de-passe-de-maniere-proteger-vos-comptes
https://cyber.gc.ca/fr/orientation/securisez-vos-comptes-et-vos-appareils-avec-une-authentification-multifacteur
https://cyber.gc.ca/fr/orientation/reperer-les-messages-malveillants-et-savoir-quoi-en-faire
https://cyber.gc.ca/fr/orientation/les-reseaux-prives-virtuels-itsap80101
https://cyber.gc.ca/fr/orientation/la-cybersecurite-la-maison-et-au-bureau-securiser-vos-dispositifs-vos-ordinateurs-et
https://cyber.gc.ca/fr/orientation/la-cybersecurite-la-maison-et-au-bureau-securiser-vos-dispositifs-vos-ordinateurs-et
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Site Protégez votre recherche

https://www.ic.gc.ca/eic/site/063.nsf/fra/h_97955.html
https://www.pensezcybersecurite.gc.ca/fr/accueil
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RESTEZ EN CONTACT AVEC NOUS

contact@cyber.gc.ca

www.cyber.gc.ca

@centrecyber_ca

@CST_CSE

Pour signaler une fraude :
Centre antifraude du Canada
1-888-495-8501
www.antifraudcentre-centreantifraude.ca

Pour signaler un cybercrime :
Service de police local ou 
Gendarmerie royale du Canada
www.rcmp-grc.gc.ca

Pour signaler du pourriel :
Centre de notification des pourriels
pourriel@combattrelepourriel.gc.ca
www.antifraudcentre-centreantifraude.ca

1-833-CYBER-88

http://www.cyber.gc.ca/
http://www.antifraudcentre-centreantifraude.ca/
http://www.rcmp-grc.gc.ca/
https://gcdocs.corp.cse-cst.gc.ca/gcdocsdav/nodes/10011355/spam%40fightspam.gc.ca
http://www.antifraudcentre-centreantifraude.ca/

